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CLAUSULAS JURIDICAS

1. DisPOSICOES GERAIS

1.1. Definicdes

0 Entidade Adjudicante: Autoridade da Mobilidade e dos Transportes (AMT),

pessoa coletiva de direito publico, com sede no Palacio Coimbra, Rua de Santa

Apoloénia, n. ° 53, 1100-468 Lisboa, com o NIPC 513637257.

o0 Adjudicatario: a quem ¢é adjudicada a aquisicao de servicos.

1.2. Disposicoes e Clausulas

Disposicdes e Clausulas por que se rege a Aquisicao de Servicos.

Na presente aquisicao de servigos, observar-se-ao:

a)

b)

As clausulas do contrato relativo a aquisicao destes servicos, considerando-
se integrados no contrato este Caderno de Encargos, bem como o0s
respetivos esclarecimentos e retificacdes e ainda os suprimentos de erros e
omissGes identificados pelos Concorrentes e expressamente aceites pela
AMT;

O Decreto-Lei n.° 18/2008, de 29 de janeiro, que aprovou o Cédigo dos
Contratos Publicos (doravante CCP), na sua redacao atual,

Os demais diplomas legais e regulamentares que se encontrem em vigor e
gue se relacionem com os servicos a prestar no ambito do contrato a
celebrar, serao observados em todas as suas disposicdes imperativas e nas
demais cujo regime nao haja sido alterado pelo contrato ou documentos

gue dele fazem parte integrante.

1.3. Reqgras de Interpretacao

Regras de Interpretacéo dos Documentos que regem a Aquisicdo de Servigos.

1.4. As divergéncias

1. Asdivergéncias que, porventura, existam entre os varios documentos que se

consideram integrados no contrato, se ndo puderem solucionar-se pelas regras



gerais de interpretacao, resolver-se-ao através da seguinte ordem,

decrescente, de prevaléncia:
a) O presente Caderno de Encargos, com todas as pecas que o constituem;
b) A proposta do Adjudicatario.

2. As divergéncias que porventura existam entre os varios documentos que se
consideram integrados no contrato e o clausulado deste, resolver-se-ao pela
prevaléncia dos primeiros, salvo quanto aos ajustamentos propostos pela AMT
de acordo com o artigo 99.° do CCP e aceites pelo Adjudicatario nos termos do

disposto no artigo 101.° daquele Cddigo.

1.5. Em caso de duvida

Em caso de dulvida sobre a interpretacado das regras aplicaveis ou sobre o modo de

execucao das respetivas obrigacoes, o Adjudicatario devera:

a) Formular tais duvidas imediatamente, por escrito, a AMT e aceitar as decisdes

que esta tomar,

b) Se as duvidas ocorrerem apos o inicio da aquisicao de servigos, o Adjudicatéario
devera formula-las imediatamente, também por escrito, justificando as razdes da
sua apresentacao extemporanea, sem prejuizo da sua responsabilidade decorrente

do atraso.

c) A falta de cumprimento dos deveres referidos nas alineas do numero
precedente torna o Adjudicatario responsavel por todas as consequéncias da sua

errénea ou deficiente interpretacao.

1.6. Agrupamentos

a) As empresas associadas para executar a aquisicao de servigcos a que este
Caderno de Encargos respeita deverao constituir-se em Consadrcio Externo,
em regime de responsabilidade solidaria, como é especificado no
Programa de Concurso, observando as disposicdes legais portuguesas

aplicaveis.

b) Se algum, ou alguns dos elementos do Agrupamento ou consorcio deixar

de fazer parte dele, sem prejuizo da responsabilidade solidaria



estabelecida, a sua responsabilidade pela execucao dos servicos perante
a AMT transitara na integra para os restantes membros que restem, sem
prejuizo de a AMT, se assim o entender, acionar o elemento desistente e/ou
0s restantes, no sentido de ser ressarcida dos eventuais prejuizos

decorrentes.

c) A AMT, se o entender, podera ainda resolver o contrato, tendo o direito a
ser indemnizada, solidariamente, por todos os membros do Consoércio,

incluindo o desistente, dos eventuais prejuizos dai decorrentes.

d) Salvo disposicdo imperativa da lei, qualquer alteracdo ao Consdrcio

depende de prévia autorizacao por escrito da AMT.

e) O Consorcio devera desighar um dos seus membros como representante e
interlocutor perante a AMT, sem prejuizo da responsabilidade solidaria de
todas as empresas integrantes do mesmo, nem do que a lei estipula quanto

ao representante do Adjudicatario.

f) O Consércio, sempre que modificar os seus estatutos e escritorios
permanentes, devera comunicar esse facto de imediato a AMT, de modo
a que sejam garantidos permanentemente 0s contatos técnicos e

administrativos durante o periodo de vigéncia do contrato.

g) A AMT estabelecera com as Empresas um sé contrato de aquisicdo de
servicos a que este Caderno de Encargos diz respeito, sem prejuizo de todas
elas, solidariamente e cada uma por si, se responsabilizarem perante a AMT

pelo cumprimento integral do contrato que firmaram.

h) No caso de empresas estrangeiras que integram a associacao referida na
Alinea a) supra, as mesmas deverao submeter-se a legislacao portuguesa
e ao foro do Tribunal portugués que for competente e designado no

contrato, com rendncia a qualquer outro.

1.7. Execucéao de Servicos por Subcontratacéao

a) A responsabilidade pela execucdo de todos os servicos incluidos no

contrato, seja qual for o agente executor, sera sempre do Adjudicatario e



s6 dele, salvo no caso de cessdo da posicdo contratual devidamente

autorizada.

b) Caso o Adjudicatario pretenda realizar qualquer parte dos servicos objeto
do contrato por subcontratacdo, devera requerer previamente a
competente autorizacdo da AMT, seguindo-se o0 regime e tramitacao

previstos nos artigos 318.° a 321.° do CCP.

c) A AMT podera recusar a subcontratacdo com os fundamentos previstos no
artigo 320.°do CCP.

1.8. Instalacdes e Equipamentos e outros meios a afetar a aquisicao de servicos

As instalacdes, os equipamentos e quaisquer outros meios humanos e materiais
necessarios ao exato e pontual cumprimento das obrigacdes contratuais sao

da responsabilidade do Adjudicatario, nos termos do artigo 452.° do CCP.

1.9. Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sadbados, domingos

e dias feriados.

1.10. As notificacdes e as comunicacoes serdo efetuadas de acordo com o regime

previsto no CCP.

. PRECO BASE

2.1. Preco Base

a) O preco base é de € 149.000 (cento e quarente e nove mil euros), ndo

incluindo o IVA (imposto sobre valor acrescentado).

b) O preco contratual devera ser apresentado de acordo com o0s seguintes

pressupostos:

¢ Componente fixa: pagamentos mensais respeitantes a prestacao
efetiva dos servicos objeto do contrato a celebrar (Help-Desk,
Suporte a continuidade do negdécio),

e Componente variavel: pagamentos mensais respeitantes a efetiva

disponibilizacdo dos bens, sendo que a retribuicdo desta



componente devera ser calculada em funcao das quantidades
disponibilizadas e mediante o valor unitario constante do Anexo | -

Lista de Precos Unitarios da proposta adjudicada.

c) Qualquer proposta que apresente um preco contratual superior ao Preco
Base é imediatamente excluida nos termos da alinea d) do n. ° 2 do artigo
70.°do CCP.

d) Para efeitos do disposto na alinea d) do n° 1 do artigo 57° do CCP,
considera-se que o0 pregco total resultante de uma proposta é
anormalmente baixo quando seja inferior a 50% (cinquenta por cento) do

preco base.

3. REMUNERAGAO E PAGAMENTOS DOS TRABALHOS

3.1. O Adjudicatéario obriga-se a executar pelos precos constantes do contrato, do

qual a sua proposta fard parte integrante, todos os servicos constantes deste

Caderno de Encargos, competindo-lhe ainda efetuar sem direito a quaisguer

remuneracoes suplementares os servicos subsidiarios que forem conseguentes

dagueles ou necessarios para a sua perfeita execucao cumprindo todas as

instrucoes que para o efeito lhe forem transmitidas pela AMT ou pelo(s) seu(s)

representante(s).

4. FATURACAO E FORMA DE PAGAMENTO

4.1. A faturacao mensal sera emitida de acordo com as componentes constantes

da Declaracdo de Indicacdo do Preco Contratual constante da proposta

adjudicada, a gual prevé uma componente fixa guanto a prestacao efetiva

dos servicos e uma componente variavel, mediante a efetiva disponibilizacdo

dos bens sendo gue esta componente devera ser calculada em funcao das

quantidades e mediante o valor unitario constante do Anexo | — Lista de Precos

Unitarios.



6.

4.2. Os pagamentos serdo efetuados mediante apresentacdo das respetivas

faturas, no prazo de 30 (trinta) dias de calendario, a contar da data de entrada

de cada fatura na AMT, desde gue a mesma tenha tido a aprovacao da AMT.

4.3. Caso _as faturas apresentadas nao sejam aprovadas pela AMT porque

desconformes com o contrato, esta comunicara tal decisdo ao Adjudicatario,

no prazo de 10 (dez) dias de calendario, que devera apresentar outras em sua

substituicio, devidamente corrigidas.

4.4. Ap6s aprovacdo da documentacdo referida no ponto precedente, os

pagamentos serdo efetuados mediante apresentacao das respetivas faturas,

no prazo de 30 (trinta) dias de calendéario, a contar da data de entrada de

cada fatura na AMT, desde que a mesma tenha tido a aprovacao da AMT.

45. Caso _as faturas apresentadas ndo sejam aprovadas pela AMT porgue

desconformes com o contrato, esta comunicara tal decisao ao Adjudicatario,

gue deverda apresentar outras em sua substituicio, devidamente corrigidas.

REVISAO DE PRECOS

5.1. Nao havera lugar a revisdo de precos.

ADIANTAMENTOS

6.1. No Ambito da presente aquisicao de servicos ndo ha lugar a adiantamentos.

CAUCAO

7.1. Nos termos legalmente em vigor, ndo haveralugar & prestacao de caucao pelo

Adjudicatario.




8. PRAZO DE EXECUCAO

8.1.

8.2.

A execucao do objeto contratual ter& a duracao maxima de 18 (dezoito)

meses, o qual se inicia na data de assinatura do contrato a celebrar.

Nas primeiras 2 (duas) semanas de execucao do contrato, devera estar

concluida a fase de disponibilizacdo, conforme descrita na clausula juridica

especial 2 “Servicos — Instalacao (Setup & Deploy)”.

9. SANCOES

9.1.

9.2.

9.3.

9.4.

9.5.

Se o Adjudicatario, de sua iniciativa ndo previamente autorizada pela AMT ou

0s seus agentes, derem causa gue permita a terceiros exigir uma indemnizacao

a AMT, devera o Adjudicatario indemnizar a AMT por todos os prejuizos sofridos.

A ndo comparéncia de gualquer um dos elementos da equipa a alocar a

presente aqguisicio de servicos, em qualquer local da aquisicdo de servicos ou

fora dele, para o gqual estava prevista a sua presenca, por razdées nao

devidamente justificadas, serd passivel de aplicacdo de sancédo

correspondente a 0,5% do preco contratual por cada omissao.

N&o havera lugar & aplicac&o da sanc&o referida em 9.2 ECIISIOHCCINGE

—no caso de o elemento da equipa em guestao

ter sido substituido, em tempo oportuno, por outro de cateqgoria igual ou

superior e o facto comunicado a AMT e aprovado por esta.

Se o Adjudicatario ndo cumprir gualguer um dos prazos para entrega ficara

sujeito a sancao por incumprimento de 0,5% do preco contratual por cada dia

de atraso até a data efetiva da entrega.

Se qualquer sancdo ou o seu conjunto atingir um valor superior a 20% (vinte por

cento) do preco contratual, a AMT reserva-se o direito de optar pela resolucao

do contrato _nos termos estabelecidos neste Caderno de Encargos e no

disposto no artigo 329.° do CCP.




9.6. A _aplicacao das sancoes previstas na presente clausula sera objeto de

audiéncia prévia, nos termos previstos no n. ° 2 do artigo 308.° do CCP.

9.7. A _cobranca das eventuais sancoes em que o Adjudicatario incorra, sera

efetuada, a critério da AMT, designadamente por desconto no pagamento ou

pagamentos subsequentes a verificacao do facto que tenha dado origem a

penalidade, sem mais formalidades.

10. ATOS DE TERCEIROS

10.1. Sempre que o Adjudicatario sofra impedimentos na execucdo dos servicos

para gue fora contratado, em virtude de qualquer ato imputavel a terceiros,

devera no prazo de 24 (vinte e quatro) horas a contar da data da ocorréncia,

informar a AMT de modo a este ficar habilitado a tomar as providéncias que

estejam ao seu alcance, sem prejuizo do estabelecido quanto a

responsabilidade.

11.PUBLICIDADE

11.1. O Adjudicatario _nao podera fazer ou consentir gualquer espécie de

publicidade, sem a prévia autorizacdo da AMT.

12. CONFIDENCIALIDADE

12.1. O Adjudicatario obriga-se _a ndo divulgar guaisquer dados, factos ou

documentos _do presente procedimento ou do contrato, incluindo seus

trabalhadores ou quaisquer subcontratados, mesmo apos o0 seu termo, por

qualguer motivo.

12.2. O Adjudicatario deve guardar_ sigilo sobre toda a informacdo e

documentacéao, técnica e nao técnica, comercial ou outra, relativa a AMT de

que possa ter conhecimento ao abrigo ou em relacdo com a execucao do

contrato.

12.3. A informacdo e a documentacao cobertas pelo dever de sigilo ndo podem

ser_transmitidas a terceiros, nem objeto de gualquer uso ou modo de




aproveitamento gue ndo o destinado direta e exclusivamente a execucao do

contrato.

12.4. Exclui-se_do dever de sigilo previsto a informacdo e a documentacido que

forem comprovadamente do dominio publico a data da respetiva obtencéao

pelo adjudicatario ou gue este seja legalmente obrigado a revelar, por forca

da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras

entidades administrativas competentes.

12.5. O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 (cinco) anos

a contar do cumprimento ou cessacao, por gualguer causa, do contrato, sem

prejuizo da sujeicdo subseguente a quaisquer deveres legais relativos,

designadamente, & protecao de segredos comerciais ou da credibilidade, do

prestigio ou da confianca devidos as pessoas coletivas.

13.RESPONSABILIDADE

13.1. O Adjudicatario assume integral responsabilidade pelos servicos contratados,

sendo o Unico responsavel perante a AMT pela boa prestacdo dos mesmos.

13.2. O Adjudicatéario responde nomeadamente por guaisquer erros, defici€éncias

ou _omissées na prestacao de servicos, qualguer gue seja _a sua origem e

qualguer que seja o _momento _em que forem detetados, salvo se o

Adjudicatario provar que os mesmos decorreram de dados fornecidos por

escrito pela AMT.

13.3. Sempre _que os _erros, deficiéncias ou omissées na prestacdo de servicos

resultem de dados fornecidos pela AMT, o apuramento das responsabilidades

far-se-4 de acordo com o previsto no artigo 378.° do CCP.

13.4. Em qualquer altura e logo gue solicitado pela AMT, o Adjudicatario obriga-se

a corrigir os erros, as defici€ncias ou omissdées no prazo razoavel que lhe vier a

ser fixado, sob pena de esta mandar executa-los por conta do Adjudicatario,

sempre gue a responsabilidades dos mesmos lhe seja imputavel.

13.5. As _acdes de supervisdo e controlo da AMT, ou de qualquer dos seus

representantes  ou oO6rgaos sociais, em nada alteram ou diminuem a




responsabilidade do Adjudicatario no gue se refere a sua prestacdo dos

servicos.

14.RESOLUCAO

14.1. Sem prejuizo do referido dos ndmeros sequintes, bem como do disposto na

parte final do n. ° 1 do artigo 325.° e ainda do disposto nos artigos 333.° e 448.°

do CCP, a AMT podera resolver o contrato em caso de incumprimento pelo

Adjudicatario, apo6s este ultimo ter sido notificado desse nao cumprimento e, se

decorrido o prazo gue lhe for fixado na notificacdo, nao tiver sanado a

situacao.

14.2. A _AMT podera resolver de forma imediata o contrato em caso de

incumprimento _por parte _do Adjudicatario, designadamente, nos casos

sequintes:

a) Se o Adjudicatario, sem prévia autorizacao escrita da AMT, transmitir a
terceiros quaisquer direitos ou obrigacdes emergentes da presente aquisicao de

servicos;

b) Caso se verifique o previsto na Clausula 9.5 do presente Caderno de

Encargos.

14.3. O exercicio do direito de resolucao previsto nos niumeros anteriores pela AMT,

nao preclude o direito da mesma de vir a ser ressarcida pelos prejuizos que lhe

advierem da conduta do Adjudicatario e da resolucao.

14.4. Se _a resolucao for imputavel ao Adjudicatario, um dos elementos a ter em

conta na avaliacao quantitativa da responsabilidade é a diferenca entre o

valor dos trabalhos afetados pela resolucao e aquele porque vierem a ser de

novo adjudicados.

145.Em_ caso de resolucdo do contrato e logo que esteja apurada a

responsabilidade financeira do Adjudicatario, serd o montante respetivo

deduzido nos depdsitos, nas guantias em divida, pagando-se-lhe o saldo se

existir. Havendo lugar a um saldo a favor da AMT o mesmo devera ser pago




pelo Adjudicatario no prazo de 30 (trinta) dias de calendario ap6s a sua

notificacao.

14.6. A AMT, independentemente da conduta do Adjudicatario, reserva-se o direito

de resolver, por razées de interesse publico, nos termos do artigo 334.° do CCP,

total ou parcialmente, o contrato com o Adjudicatério, por carta registada

com aviso de rececdo, enviada, sempre que possivel, com a antecedéncia

minima de 60 (sessenta) dias de calendario.

14.7. A AMT poderé& ainda resolver o contrato, nos termos e com os fundamentos

previstos no artigo 335.° do CCP.

15.CAsO FORTUITO OU DE FORCA MAIOR

15.1. Em caso fortuito ou de forca maior, o contraente atingido notificara,

imediatamente, por escrito a outra parte, fornecendo-lhe todas as informacdes

relevantes no prazo de 5 (cinco) dias Uteis, para que as partes em colaboracéao

procedam ao seu apuramento e a determinacao dos seus efeitos. Se a parte

afetada assim ndo proceder nao podera mais invocar os seus direitos, salvo se

o _caso fortuito ou de forca maior a houver impedido também de solicitar

oportunamente o apuramento do facto.

15.2. Em caso fortuito ou de forca maior que impeca a prestacao de servicos por

parte do Adjudicatéario, a AMT poderéa recorrer a terceiros para a prestacao do

servico, pelo tempo correspondente ao impedimento.

16.CESSAO

16.1. O Adjudicatario ndo podera transmitir _quaisquer direitos ou obrigacoes

emergentes do _contrato a terceiros, sem prévia autorizacao, por _escrito, da

AMT.

17.DIREITOS DE PROPRIEDADE INTELECTUAL

17.1. Serdo__inteiramente  _de conta do Adjudicatario, 0s encargos e

responsabilidades decorrentes da utilizacdo, na execucao da prestacdo de




servicos, de hardware, de software ou de outros a gue respeitem quaisquer

patentes, licencas, marcas e outros direitos de propriedade industrial ou direitos

de autor ou conexos.

17.2. Se_a AMT vier a ser demandada por ter sido infringido na execucao da

prestacdo de servicos qualquer dos direitos mencionados em 17.1 o

Adjudicatario respondera nos termos do disposto no artigo 447.°, n.° 2. do CCP.

17.3. Nos termos e para os efeitos legais vigentes, todo e qualguer trabalho

executado no ambito do objeto do contrato, sera considerado propriedade

da AMT.

18.FORO E LEGISLACAO APLICAVEL

18.1. Para_dirimir_quaisquer questdes ou litigios emergentes da interpretacao,

aplicacdo, cumprimento ou _incumprimento _do disposto nos documentos

relativos & presente prestacao de servicos sera exclusivamente competente

Tribunal Administrativo _de Lisboa com expressa renldncia a qualquer outro,

sendo a leqgislacdo portuguesa a aplicavel.

19.DEVERES DE COLABORACAO RECIPROCA E INFORMACAO

19.1. As  Partes estao vinculadas pelo dever de colaboracdo mutua,

designadamente no tocante a prestacao reciproca de informacoes

necessarias a boa execucao do contrato, sem prejuizo dos deveres de

informacao previstos no artigo 290.° do CCP.

20.LOCAL DA PRESTACAO DOS SERVICOS

20.1. A prestacdo dos servicos objeto da presente Contrato devera sera realizada

nas instalacdes da AMT.




CLAUSULAS TECNICAS

21.0BJETO

No Plano Estratégico de Servicos Partihados da Administracdo Publica 2015-2017
refere-se que “no ambito do Plano Global Estratégico de TIC, e no que respeita a
racionalizacdo de Centros de Processamento de dados, € definida como
prioridade que a centralizacdo se faca, sempre que possivel, recorrendo a

tecnologias de computacdo em nuvem.”

Neste contexto, o objeto do presente caderno de encargos consiste em duas

componentes, de acordo com:

21.1. Servicos de Setup

Estes servicos tém por objetivo a configuracdo inicial dos servicos
computacdo em nuvem (Cloud), bem como, caso seja necessario, a
migracao dos servicos atuais da AMT, incluindo aqui as respectivas
configuracbes e dados, conforme detalhado infra. O servico sera
executado em modo “chave na mao”, isto €, com base no desenho da
agruitectura, implementacédo, operacionalizacdo e disponibilzacdo da
infraestrutura, exceto para 0s pontos em que se encontra expressamente

prevista a participacao da AMT ou dos fornecedores de ISP & Rede Interna.

21.2. Servicos de computacao em nuvem (Cloud)

No ambito da aquisicdo de servicos em nuvem 0s quais deverao
disponibilizar recursos de computacéo em formato de servico, como uma
forma de computacao oferecida a distancia, via conectividade IP, em que

0s recursos fisicos sdo propriedade do Adjudicatario.

Consideram-se aqui os tipos IAAS, PAAS e SAAS que genericamente
disponibilizam armazenamento, transmissdo e processamento de dados e

execucdo de aplicacdes. de acordo com os detalhes deste Caderno de



Encargos. Os servicos / componentes a fornecer sao os referidos no anexo

“Servicos Cloud”, respeitando as caracteristicas referidas no mesmo.

Assim, a cloud devera ser privada, a operar obrigatoriamente no espaco da
Uni&o Europeia. Em conformidade com as diretivas da Agéncia Europeia

para a Seguranga dos Sistemas de Informac&o (ENISA).

22.COMPONENTES DO PRECO

22.1. Sevicos Cloud

(0}

(0]

Cada dum dos servicos Cloud fornecidos devera ter definido o seu rating
(custo unitario). Este devera definir quais as variaveis input do calculo
(tempo, espaco ocupado, bytes transmitidos, memaria, processador/cpu,
etc,), as unidades em que sao medidos (minutos, horas, dias, meses, KByte,
Mbit, etc) bem como a formula que permite calcular o custo em funcao dos

inputs.

A formula de calculo acima referida assenta nos pressupostos de sizing

definidos infra, no anexo “Servigos Cloud”.

O concorrente devera na sua proposta preencher a tabela de precos

disponibilizada no pograma do concurso.

23.SERVICOS DE SETUP — LISTA DE COMPONENTES

Para além da analise técnica e conceptual, o servico de Setup inclui a Migracao

dos servicos atuais da AMT, e a sua disponibilizac&o em Servigcos de Cloud, incluindo

0s passos de instalacdo de software, configuracdo de software, provisdo e

configuracdo de servicos PAAS, Configuracdo da Rede (na Cloud), conforme

detalhado nas clausulas infra.

Destes servicos deverao resultar os itens seguintes:

0 Substitutos validos para as funcionalidades existentes atualmente na AMT:

= Domain Name Server (DNS);
= Active Directory (AD);

=  Domain Controler Microsoft;



= Print Server (incluindo o Uniflow Server (Canon));
=  E-mail Server;
= File Server;

=  Servidores de sistemas e base dados.

o Disponibilizacéo os servicos (em Cloud)
» Instant Messaging Tool (Skype for Business);
= File Sync and Share (One Drive ou semelhante);
= VMs.

A lista e detalhe dos servicos a disponibilizar esta definida do anexo “Servicos

Cloud”, bom como nos pontos explicitamente definidos nesta proposta.

24.SERVIGOS DE SETUP: PREMISSAS
24.1. Gerais
Atualmente a AMT tem 0s seguintes servicos externalizados num Fornecedor:

o0 Microsoft:
= DNS;
= AD;
=  Domain Controler Microsoft;
= Print Server (incluindo o Uniflow Server);
=  Email Server;
= File Server.
o Redelocal;

o |ISP.

O Adjudicatario devera trabalhar em conjunto com a AMT, bem como com 0s

fornecedores atuais e futuros de ISP e Rede Interna e servigcos cloud.



Os Servidores de DNS, preferencialmente, devem ser instalados nas salas técnicas
da AMT. O principal devera estar localizado na sala técnica do piso -1 e o

redundante no piso 2.

O DHCP também néo devera ser configurado na Cloud - Assume-se que o DHCP

sera implementado pelo Switchs On Premisses.

24.2. Os servicos a disponibilizar

A prestacao dos servicos a dispobililizar dividem-se em duas fases, e destinam-se a

um valor inicial de 48 utilizadores, podendo atingir no total 82 utilizadores.
A supracitada prestacdo deve ser decomposta de acordo com 0s seguintes itens:
12 Fase

i. Implementacao da Infraestrutura tecnoldgica e de servicos Cloud, sobre
ambiente operativo Microsoft, do Data Center Virtual (DCV) de suporte

a atividade da AMT.

ii. A Tecnologia e o0s servicos de informacdo a disponibilizar, com
administracao incluida, devem conter os seguintes items:
a. Ativos de informacao de suporte e prestacao de servigcos de AD
e DNS; (Assume-se que o DHCP sera implementado pelos Switchs
On Premisses);
b. Gestdo do Dominio AMT.PT e respetivos subdominios (que vierem
a ser determinados);
Servico de Fornecimento de Antivirus de Rede;
Servidores de Impressédo e de servico UniFlow;

Servidores de Ficheiros;

-0 a0

Servidores de suporte ao Site da AMT (Web server);

Servidores de suporte a Intranet (Sharepoint Server)

J Q@

Servidores e SGDB de suporte a atividade, como:

i. Gestao Documental (Plataforma Web);



ii. Sistema Integrado de Gestao (Enterprise Resource
Planning);

ii. Suporte ao Observatério (Projeto fulcrar para a atividade
da AMT);

iv. Apoio a atividade que eventualmente venha a
desenvolver-se fora do ambito do Observatério, alinea iii)

supra.

A AMT solicitara, quando for necessario, servidores para a gestao

documental com, pelo menos, as seguintes caracteristicas:

- Web server e Sharepoint Server; Windows 2012 R2 Server Standard (com

os Ultimos S.P. e hot-fixes), Microsoft .Net Framework 4.5, Microsoft

Sharepoint Server 2013 Enterprise (Uk + language Pack PT).
As caracteristicas minimas de Hardware sao:

» 4 Cores

16 GByte RAM

-,

R/
0‘0

Storage

X3

€

100GB - S.O.

<

» 150GB - Soft. Gestdo documental + Sharepoint

3

€

500GB - documentos

- Data Base Server (Sharepoint + Reporting); SQL Server 2014 Standard
Edition;

O software da gestdo documental devera estar suportado, no minimno,
em Windows 2012 R2 Server Standard (com os ultiomos S.P. e hot-fixes),

e para o moédulo de reporting sera necessario dispor de:

« Microsoft SQL Integration Services;

% Microsoft SQL Analysis Services (Versao MultiDimensional);

s SQL Server Management Studio;

« SQL Server Business Intelligence Development Studio com Servidor

de Integration Services.



As caracteristicas minimas de Hardware sao:

D3

» 6 Cores

» 32 GByte RAM

D3

Storage

.0

100GB - S.0.

*,

‘0

250GB - Soft. Gestao documental +sharepoint BDs

L)

A tecnologia a disponibilizar devera ter por base os servidores:
i. Windows Server 2012, ou superior;

ii. SGBD SQL Server 2014, ou superior;

i. Exchange Server 2013, ou superior;

iv. -Sharepoint Server 2013 (Web Server + Intranet), ou superior.

Os servicos devem funcionar em ambiente virtualzado, com a
obrigatoriedade, sempre que possivel, das componentes CPU, memoaria
e Storage serem escalaveis, em conformidade com as necessidades

operacionais presentes e futuras da AMT.

Assim, o fornecimento do Data Center Virtual (DCV) deve ser
disponibilizado através de uma infraestrutura de Cloud Privativa com
capacidade incremental do nivel de servico (laaS) para a criacao,
suporte e gestdao até um limite de 100 maquinas virtuais/VM (Servidores
e SGDB), 160 vCPUs, 260 GB de VRAM e 10 TB em FC redundantes e

backups automaticos.

Complementarmente, a plataforma a disponibilizar também deve estar
suportadada no sistema operativo Windows 7, ou superior; com
Microsoft .Net Framework 4.5, ou superior. Os Browsers suportados pelas
aplicacdes existentes devem ser: Microsoft Internet Explorer versao 11 ou
superior; Firefox; Google Chrome; Safari e Edge. As aplicacbes a

desenvolver (ambiente MS windows), por exemplo, no contexto do



Vi,

Observatério, devem estar suportadas nas premissas da tecnologia

escalavel para o Hardware e Software a disponibilizar.

A arquitectura SI/TIC de suporte a atividade da AMT, no ambito do
Observatério, devera estar suportada em servidores virtuallizados
(sistemas e bases de dados), implementados de forma incremental de
acordo com as necessidades do desenho funcional a desenvolver para

esta Autoridade.

Servico de Correio Eletrénico (Arquitectura de suporte a infraestrutura de
E-mail e manutencao do endereco @amt-autoridade.pt).

a. Fornecimento de solucdo de correio eletrénico baseada em

Servidores Microsoft Exchange até 82 caixas de correio eletronico,

com 15 GB de capacidade cada e servico de DNS.

A solucéo de email a fornecer devera estar baseada solucédo Cloud, e
deve permitir toda a gestdo e configuracdo das necessidades e
politicos da AMT. Esta solucdo nao devera ser apenas de email, mas sim
de colaboracéao, permitindo a todos os utilizadores efetuarem a gestao
e a partilha de varios recursos, tais como o calendario, contactos e

tarefas, entre outros.

Em sintese, a solucao a disponibilizar devera permite aceder ao email
através Microsoft Outlook e do Webmail (Internet), possibilitando

também a utilizacao de dispositivos moveis.

Servico de FaxMail (Servidores de E-maiil).
a. O Servico de Fax através de correio eletronico, chave-na-méao,
integravel com o Outlook. A solucdo proposta a AMT devera
possibilitar o envio e rececao de faxes a partir do cliente Outlook

como se de mensagens de Malil se tratasse, ndo sendo necessario



instalar software de cliente. Adicionalmente, a solucao proposta
devera permitir enviar faxes a partir do cliente webmail desde que
0 endereco do destinatario obedeca ao formato adequado.

b. O sevico de fax fara ainda a conversdo de formatos (rendering)
dos documentos anexos a mensagem para o formato fax. Outras
funcionalidades a suportar:

o Uttilizac&o dos contactos do Outlook;
e Envio paralelo para recipiente de fax e Malil;

¢ Notificacao de rececéo e envio ao nivel do email.

vii.  Servigo de suporte e gestdo do Site Institucional da AMT (Servidores de

Dominio, Subdominios e aplicacdes Web).

viii.  Servico de gestdo do dominio AMT.PT e, se necessario, subdominios.

iXx. Servicos de backups (Arquitectura de Storage /Servidores de Backups)
a. Fornecimento de servico de backups diarios com retencédo de 4

semanas.

X.  Servicos de Help Desk.

a. Manutencao e apoio técnico aos postos de trabalho, incluindo a
Instalacdo de PC's e impressoras, gestdo de avarias nos
equipamentos, instalacao, configuracao e gestao de aplicacdes
e rede informatica, criacdo de contas de utilizador e respectivas
caixas de correio.

b. Este servico deve conter, no minimo, 0s seguintes itens:

i. Instalacdo de PC's e impressoras;
i. Gestao de avarias de equipamentos;

ii. Gestao de aplicacdes;



iv. Instalacdo e configuracao de aplicacdes;
v. Configuracdes da rede informatica;
vi. Criacao de contas de utilizador e respetivas caixas de

correio;

xi. Servico para gestdo de incidente e de recuperacdo de desastres
(Disaster Recovery) — Redundancia nas ligacdes de acesso e transito IP.
a. Fornecimento de ligacdes dedicadas a sede da AMT a taxa de,
pelo menos 1 Gbps, para permitir a redundancia das
telecomunicagdes contratadas, em caso de incidente grave ou
ocorréncias que obriguem a paragem dos servicos prestados

pelo fornecedor de telecomunicacoes.
b. O Servico a disponibilizar deve garantir as seguintes

caracteristicas:

* Flexibilidade - Permite o acesso alternativo a Internet através de
gama diversificada de velocidades de acesso garantido, no
minimo, o débito de 50Mbps;

= Acesso completo - Utillizacao simétrica dos débitos de acesso
(a velocidade disponivel para o download de informacédo é
igual a velocidade disponivel para o upload de informacéao)
permitindo potenciar a utiizacao da Internet através de
qualquer tipo de aplicagdo, independentemente da sua
complexidade;

= Servicos -Acesso a gama completa de servigos suplementares
(espaco web, caixas de correio eletrénico, registo de dominio,
entre outros);

= Desempenho -Elevados Niveis de Servico assegurados por
ligacao direta e exclusiva a Rede de Core IP;

» Monitorizacéo - Monitorizacao dos equipamentos e acessos da

AMT, com notificacdo em caso de falha ou anomalia;



= Acesso ao PIX -Através de ligacdes de alto débito em Fibra
otica ao Portuguese Internet Exchange e interligacdo com os
principais ISPs (Internet SeNice Providers) nacionais e
internacionais;

= Atribuicdo de até, pelo menos, 8 IP's publicos, podendo o seu
numero ser maior em caso de necessidade operacional da

AMT.

Xii.  Servico de Instant Messaging Tool (Servidores de IMT / Skype for Business)
e respetiva acao de formacéao para autilizacdo deste meio tecnolégico
de trabalho cooperativo (a qual devera ocorrer no periodo maximo de

1 (um) més apds a entrada em vigor do contrato a celebrar).

xiii.  Servico de fornecimento de software Antivirus de rede - Solugcdo de
antivirus para 48 licencas incluidas, com gestdo centralizada e

atribuicdo incremental até o maximo de 82 licencas.

xiv.  Producéo e disponibilizacdo de documentacao técnica.

22 Fase
Suporte a plataforma

O fornecer dos servigcos contratado deve disponibilizar os niveis de qualidade que
garantam o seu uso continuado, sendo sua obrigacao especifica, em termos de
Qualidade de Servico (Qo0S), garantir um grau de disponibilidade superior a 99,95%
No acesso aos Servicos que compdem a presente proposta e um tempo de resposta

inferior a 2 horas em caso de anomalia no servico prestado.

Com o objetivo de prestar um servico de qualidade a estratégia de migracao (caso

seja necessaria) e supoprte da arquitectura SI/TIC da AMT, deve passar por:



0 Montar a infraestrutura cloud e migrar / sincronizar conteudos e
configuracdes, ficando a funcionar em paralelo com a atual.

0 Executar os testes.

o0 Migrar por lotes, faseada, por mudanca de cabo de rede no bastidor ou por
conexao a um AP da nova solucao, que ficam assim ser servido pelo novo
Switch/Firewall/ISP/Cloud. Aplica-se a PCs e Impressoras.

o Do ponto de vista do cliente (PC), o apontar para os novos Domain
Controllers em cloud é realizado alterando o scope DHCP para que o0s
respetivos servidores de DNS sejam os DC’s ja em Cloud, e associacdo das
respetivas subnets ao Site de Active Directory correspondente.

0 Nao é expectavel que seja hecessaria qualquer intervencao manual nos PCs.
Os pcs deverao efetuar login de forma transparente apos serem conectados
a novarede (cabo /AP).

o Depois dos testes, a migracao deve ser one shot.

Os testes desta fase deverdo ser incrementais. Podem ser feitos testes de sistema,
componente a componente, sendo que os testes finais s6 poderao ocorrer quando
0 novo ISP / rede interna estiveram disponiveis para testes. ExistirAo testes conjuntos

das varias componentes novas (ISP / rede interna / Firewall / Cloud)

O Servico a disponibilizar a AMT deve englobar a necessaria informacao de gestao

e de indicadores de qualidade de servico, nomeadamente:

0 A identificacdo de eventuais anomalias ocorridas, dos pedidos e situacao
dos mesmos;

o0 Ferramenta de gestao das maquinas virtuais com graficos de utilizagdo da
capacidade de computacao (CPU), memoaria e disco;

o Ferramenta de monitorizacao das ligacdes com graficos de ocupacéao da
largura de banda e acesso a Internet;

o0 Indicadores de Niveis de Servigco (SLA's).

Assim, o servico devera incorporar também o0 conceito de outsourcing da
infraestrutura de Tecnologias de Informacao e Comunicacao enquanto ferramenta
de suporte ao negdécio, com a gestao feita pelo Cliente, apresentando as seguintes

caracteristicas:



o0 Fornecimento de ferramenta de controlo e gestao;

o Utlizacdo e crescimento de recursos sem necessidade de aquisicao de
hardware;

0 Instalacao e atualizacdes de SO;

0 Centralizacao de Sistemas e Informacao e Comunicacao, acessivel a partir
de qualquer lugar (hnuvem) de forma controlada e segura;

o0 Garantir a que ligacao ao Data Center Virtual (DCV) seja possivel efetuar-se
por VPN;

0 Garantia de operacdo, manutencao e energia,;

0 Suporte em solucao técnica assente numa arquitetura distribuida.

o0 Garantir um servico de assisténcia técnica permanente, que funciona 24

horas por dia e 7 dias por semana, durante todo o ano.

Em sintese, a plataforma de solucdes Cloud devera permitr uma rapida
recuperacao de desastres e continuidade de negdécio. Em caso de folha, o sistema
devera disponibilizar todos as redundancias necessarias para garantir um Servico de

Infraestrutura de Datacenter com uma disponibilidade superior a 99,95%.

A gestdo permanente dos sistemas deve ser assegurada por especialistas em
seguranca de dados, para garantir a confidencialidade, integridade e

disponibilidade da informacé&o.

24.3. Informacao técnica

O servico a prestar devera garantir que nao existira alteracdes ao modus operandi

da AMT, pelo que, por exemplo, devera ser mantido o mesmo dominio:

o [IP: AMT.PT

o0 Email: (@amt-autoridade.pt)

Assim, devera também ser conseguida a minimizagdo do trabalho no posto de
trabalho (PC’s clientes), ou seja, os procedimentos de Migracao “Client Side” devem
muito simples, ou idealmente sem intervengcéo do utilizador. No caso de ser

necessario, sera definido um manual.



Mais informacéao técnica complementar:

Atualmente o Outlook trabalha sobre OST.
O numero de Pcs € igual a 62;

O ndmero de impressoras € inferior a 15;

0O O O o

O Exchange Server 2013 em utilizacdo esta instalado numa VM, com
dedicacao exclusiva a AMT.
0 A conectividade a Internet estara assegurada por duas conexdes do ISP

Vodafone, com 500MBits na linha primaria e 100 MBits na linha redundante.



SERVIGOS DE SETUP: ESTRATEGIA, PLANEAMENTO E TAREFAS DA MIGRAGAO

24.4. Objetivos & estratéqgia - Fase 1

Em caso de ser necessario efetuar a migracao da atual Cloud - Para o Servico “Mail

Server”, e os varios servicos de “Networking...” relevantes para suportar o servico de

Mail, referidas no anexo “Servigos Cloud”, as tarefas de instalagcéo, configuracao e

migrac&o, devem estar de acordo com 0s seguintes pontos:

1) Respeitando os detalhes definidos no referido anexo:

(0]

Funcdes de backup;

Alta disponibilidade / Redundancies;
Configuracao dos antivirus;
Quantidades;

“Qutras Caracteristicas”.

2) Incluindo, em caso de mudanca de Data Center Virtual (DCV), as tarefas seguintes:

(0]

Migrar dados / conteudos a partir de infraestrutura Exchange atual & AD
atual;

Acesso transparente para o utilizador ao novo Servidor (exceto no primeiro
login), com acesso aos dados que hoje residem na solugcdo de Exchange;
Os testes deverado ser incrementais, minimizando o risco;

Em caso de necessidade, pode implementar-se a AD / Domain Controllers
em maquinas a disponibilizar e instaladas na sede da AMT;

Usar arede / ISP atuais para acesso ao email (ou entao internet publica);
Depois dos testes, apds garantir a continuidade do servico de Mail, a

migrac&o deve ser one shot.



24.5. Objetivos & estratéqia - Fase 2

Em caso de ser necessario efetuar a migracao da atual Cloud, todos os servicos /

componentes referidos no anexo “Servicos Cloud”, enderecados na Fase 1 deverao

ser instalados, configurados e migrados, respeitando:

o

(0]

Os detalhes definidos no mesmo anexo:
= Funcgdes de backup;
= Alta disponibilidade / Redundéancia;
» Configuragao dos antivirus;
= Quantidades;
= “Qutras Caracteristicas”;
= Aqui estdo excluidos os aspetos que dependem do licenciamento
gue a AMT devera adquirir - sizzing -, garantida de uptime.

Outros requisitos definidos nesta proposta.

Em caso de ocorréncia de migracao do DCV, a estratégia deve passar por:

(0]

Montar a infraestrutura cloud e migrar / sincronizar conteudos e
configuracdes, ficando a funcionar em paralelo com a atual.

Executar os testes.

Migrar por lotes, faseada, por mudanca de cabo de rede no bastidor ou por
conexao a um AP da nova solucao, que ficam assim ser servido pelo novo
Switch/Firewall/ISP/Cloud. Aplica-se a PCs e Impressoras.

Do ponto de vista do cliente (PC), o apontar para 0os novos Domain
Controllers em cloud é realizado alterando o scope DHCP para que os
respetivos servidores de DNS sejam os DC’s ja em Cloud, e associacao das
respetivas subnets ao Site de Active Directory correspondente.

N&o é expectavel que seja necessaria qualquer intervencado manual nos
PCs. Os pcs deverdo efetuar login de forma transparente apods serem
conectados a nova rede (cabo /AP).

Depois dos testes, a migracao deve ser one shot.



Os testes desta fase deverao ser incrementais. Podem ser feitos testes de sistema,
componente a componente, sendo que os testes finais s6 poderao ocorrer quando
0 novo ISP / rede interna estiveram disponiveis para testes. ExistirAo testes conjuntos

das varias componentes novas (ISP / rede interna / Firewall / Cloud).

24.6. Lista de Tarefas

24.6.0.Tarefas Comuns as Duas Fases
As seguintes tarefas apenas serdo realizadas uma vez em todo o projeto:
No Inicio do Projeto:

o Definicdo detalhada da configuracao target:

= De forma a cumprir os requisitos definidos nesta proposta;

= Cobrindo os varios servicos / componentes definidos no anexo
“Servicos Cloud”;

= O desenho / configuracdo devem garantir nao s6 a sustentabilidade
da plataforma no momento atual, mas também suportar o seu
eventual crescimento;

= Garantir a compatibilidades entre componentes;

= Definir a capacidade Autoscaling.

0 Aprovacao das configuracdes pela AMT.

0 Rever e afinar a estratégia de migracao com base no especificado neste
Caderno de Encargos, com aprovacao pela AMT.

o Para aFase 1, definir o que é necessario fazer nos PCs / Outlook para que se
liguem ao novo Exchange e em concreto, definir que fazer com OST.

o Definir procedimentos Client Side Para Fases 1 e 2, para Malil, Print Server e
File Server, e restantes servidores de apoio aos disversos servicos
operacionais.

o Planeamento detalhado (tarefa conjunta com a AMT), respeitando o

definido em “Passos/ specs da migracao, e a clausula Prazo.



No fim do Projeto

o0 Entrega de Documentacao.

24.6.1.Tarefas Especificas da Fase 1
Em caso de ser necessario efetuar a migragédo da atual Cloud.

o Definicdo dos Testes Fase 1
= Cobrindo os varios componentes a instalar, configurar ou migar nesta
fase;
= Proposta dos casos de testes;
= Revisdo / Aprovacao pela AMT;
= Os testes devem ter um carater incremental, de acordo com o
definido na Clausula 6.
o0 Instalacdo & Configuracdo de acordo com o resultado da definicdo
detalhada, referida na Clausula 26.6.1.
o0 Executar Migracao Fase 1, de acordo com:
= Cloud side
e Coordenar a activacao do licenciamento;
e Criaruma AD temporaria, bundled com o servigo de email;
e Email Server:
» Provisdo dos servigcos Mail;
» Configuracado do servidor (respeitando os requisitos do
Anexo “Servigos Cloud”);
= Configurar o sistema de arquivo de mailboxes.
= Cloud vs Current Site
¢ I|dentificar em detalhe os dados a migrar;
e Migrar dados (Sincronizagdo de identidades, caso necessario
com o Office 365);
e A partir da da AD atual:

= Utilizadores (e outros relevantes para o servico de email).



e Manter processo de atualizacao em vigor até ser completada
a fase 2;
e Migrar Conteudos do Exchange atual:
= Centeudsis.
+ mailboxes(mails, calendar, contactos);

+ Distribution Lists.
= Validar resultados da ferramenta de migracao.

= Current Site

e DNS: Definir altearao a efetuar; alterar MX record no DNS atual.

= Client Side
e Executar procedimento de Migracao Client Side-Fase 1.
Execucéao dos testes
= Execucéo & Reporting;

= Correcao de problemas.

Acompanhamento em producéo (5 dias uteis).

Aceitacao desta fase.

24.6.2.Tarefas Especificas da Fase 2

Em caso de ser necessario efetuar a migragao da atual Cloud.

(0]

(0]

Definicao dos testes da Fase 2;
= Cobrindo os varios componentes a instalar, configurar ou migar nesta
fase;
= Proposta dos casos de testes;
= Revisdo / Aprovacéao pela AMT;
= Os testes devem ser de acordo com o definido neste Caderno de

Encargos.;

Instalacdo & Configuracédo de acordo com:



= O especificado na Clausula 26.6.1;
= Atividades na Cloud:
e Coordenar a ativacao do licenciamento;
e DNS + Active Directory + Domain Controller (Microsoft):
» |mplementar em IAAS, incluindo instalacao e
configuracao;
» VM de suporte:

Criacao e configuracdo das VMs que a suportam;
Associando a block storage;

LB/ILB;

Implementar em IAAS.

= Print Server;
e VM de suporte:
= Criacao e configuracdo das VMs que a suportam;
= Associando a block storage;

= LB/ILB;
» |mplementar em IAAS.

¢ Instalacao e configuracdo do servico de impressao (configurar

Impressoras atuais, queues, drivers).
= File server,
¢ Implementar em PAAS, incluindo instalacdo e configuracao.
= |nstant Messaging tool;

e Provisdo do Servico;

e Integrar com com AD (ndo deve ser necessario criar

utiliazadores).
= Email Server;
e Garantir que EMail se autentica na nova solugéo final (AD).
= Networking:
e Configuracao dos varios aspectos da rede (na cloud), de
forma a implementar o definido na Clausula 26.6.1;
e Seguranca - Network Security Groups;
e Largura de banda;
»= File Sync and Share (OneDrive, ou semelhante):

e Definir politica de utilizacao do sistema de File Sync and Share



e Integrar com com AD (nao deve ser necessario criar
utilizadores);
e Configurar/ Criar areas de armazenamento com base no sizing
alocado por user.
o0 Executar Migracao Fase 2, para 0s componentes:
= Atividade na Cloud
e DNS + Active Directory + Domain Controller (Microsoft)
» Identificar em detalhe os dados a migrar;
» Replicar (e manter a replicacao) a partir dos DC’s &
DNS existentes;
= No momento do cutover desligar replicacao.
o File server
» Identificar em detalhe os dados a migrar;
» Implementar em IAAS, incluindo instalacdo e
configuracao;
=  Migrar
e Analisar estrutura de ficheiros e seguranca
actual;
o Detectar e corrigir broken links;
¢ Conteudos (ficheiros);
e ACLs;
e Categorizar ficheiros e filtros;
e Definir estrutura de pastas no destino.
= Criacao e configuracado das VMs que a suportam.
o Client Side - Executar procedimento de Migracéo Client Side-Fase;
0 Execucéo dos testes — Fase 2;
= Execucéo & Reporting;
= Correcado de problemas.
o Acompanhamento em producéo (5 dias uteis);

0 Aceitacio desta fase.



24.7. Servicos de Setup: Documentacao

Relativamente a entrega de documentacao, esta devera incluir pelo menos o0s

seguintes itens:

o Manual técnico da solucao, incluindo:
= Diagramas descritivos das configuracfes efetuadas nas varias
componentes customizadas;
= Descricao das capacidades de Alta Disponibilidade e de Redundancia,;
= Manuais de utilizacao para utilizadores finais (Client Side);

=  Seguranca.

25.SERVICOS CLOUD: SEGURANCA E PRIVACIDADE & COMPLIANCE

(0}

Os dados sdo propriedade da AMT. Assim, o Adjudicatario nao podera consulta-
los, processa-los ou transmiti-los exceto para a realizacao de acdes a pedido da
AMT. Em caso algum podera utilizar os dados para outro fim que nao os pedidos

da AMT.

Em caso algum o alojamento de dados na solucdo Cloud a adquirir podera
colocar em causa a soberania nacional. Por isso, estes devem estar localizados

a todo o momento em Portugal, ou no limite na EU.

O servico de Cloud a adquirir tem que ser gerido por entidades sujeitas a um

quadro legal nacional ou comunitario.

Dar-se-a preferéncia a apresentacdo de propostas cujos servicos a adquirir
sejam disponibilizados em Clouds privadas, porque, em teoria, estas oferecem

uma maior possibilidade de controlo dos dados armazenados.

O Servico Cloud tem que permitir a AMT o total controlo sobre os seus dados,
para evitar um impacto negativo na soberania de Portugal sob 0os mesmos.
Assim, () em momento algum os dados da AMT devem estar sujeitos a leis
estrangeiras e (i) em caso de transferéncia ou deslocalizacdo dos dados
“publicos” para fora de Portugal deve estar garantida a permanente soberania

do Estado.



O Adjudicatario devera:

~

= Disponibilizar mecanismos de gestdo de permissdes e de acessos a
informacao processada na computacdo em nuvem, procedendo-se a

monitorizacao e registo de todos esses acessos.

= Exercer um controlo de acesso fisico aos equipamentos que armazenam,

transmitem ou processo os dados, mantendo CCTV para os equipamentos
= Manter um Sistema permanente de controlo de acesso aos equipamentos

= Garantir defesa contra-ataques informaticos bem como garantia ativa de

compliance com Standards e normas de seguranca

= O acesso a informacédo por parte dos prestadores de servicos ou dos seus
subcontratantes deve limitar-se ao estritamente necessario. Assim, O
adjudicatario deve garantir que todos os seus colaboradores diretos ou
indiretos com acesso aos dados ndo os utilizam, acedem, copiam ou
transmitem para além do imprescindivel e no estrito cumprimento dos

pedidos da AMT.

= Garantr que nao interceta os dados em transito ou acede aos
armazenados, alem do necessario ao estrito cumprimento os pedidos da
AMT.

= Elimina definitivamente os dados que AMT definiu e instruiu que devem ser

apagados
= Na&o perde, nem cede as chaves de encriptacao

= Disponibilizar permanente os servicos contratados, através dos seguintes

itens:

a) Garantir a interoperabilidade do servico prestado com os sistemas de
informac&o que com ele comuniquem;

b) Realizar regularmente back-ups da informac&o contida no sistema de
informacéo;

c) Ter mecanismos de recuperagdo do sistema de informacdo e da

informacéo nele contida,;



d) Comunicar previamente e, se necessario, obter prévio consentimento
das intervencdes técnicas a realizar nos servicos de computacdo em

nuvem, incluindo a atualizacao do software.

26.SERVICO CLOUD: FUNCIONALIDADES
0 GESTAO DO SERVICO

Serdo relevadas as propostas que disponibilizem um servico gerido através de um
portal Web, acessivel a AMT, compreendendo pelo menos as areas — Operacdes,

Reporting e Monitoria, Custos e Faturagdo — de acordo com:
0 OPERACOES

A solucao proposta devera suportar pelo menos as operacdes / funcionalidades
listadas na tabela abaixo, implementando uma gestdo dindmica dos componentes
afetos aos servicos. As operacoes serdo efetuadas com base num Portal, ou pedidos

efetuados ao fornecedor.
Operacao IAAS PAAS SAAS
Criacdo / Remocao X X
Ligar & Desligar X X X

Reconfigurar Capacidades : X X
alocar ou dealocar recursos HW

(mem, storage, cpu, comms

Configuracao do Sevico X X

Copia /Cloning/ Backup / X
Restore

Templates Base (para criacao) X X X

Criacdo de Templates préprios X X X
(CEWALED)

Capacidades Snapshot X

Monitoria dos Parametros de X X X

utilizac&o / Estado do Servigo /




Eventos / Seguranca /

Comunicacdes

A AMT, caso deseje, podera fornecer o licenciamento para Software.
O REPORTING & MONITORIZACAO

Caso de disponibilize um Portal, este deve permitir avaliar e acompanhar o estado e

saude dos servicos prestados, numa perspetiva técnica, incluindo, mas nao limitado a:

= Status dos Servicos;

= Historico de disponibilidade;

= Alarmistica dos varios componentes (alertas);
» Consumo de recursos;

= Performance.

0 CusTOS E FATURAGAO

Caso se disponibilize o portal, este deve permitir avaliar e acompanhar as questées

financeiras, incluindo, mas nao limitado a:

¢ Consulta de custos incorridos, por componente, por periodo, identificando o
consumo das variaveis que server de base ao calculo do custo;
e Perspectiva histérica e Real time;

e Permitir agrupar custos por rubricas.

0 DOCUMENTACAO

Caso se disponibilize o portal, este deve permitir o acesso a documentacéo de

utiizac&o e de configuracéo de cada um dos servigcos / componentes
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ANEXO SERVICOS CLOUD

CARACTERISTICAS DO SERVICO & OFERTA COMERCIAL

Com base dos precos indicados no Program de Concurso e tomando como
referéncia as componentes, e respetivos exemplos, do quadro infra o
concorrente devera apesentar uma proposta que permita com detalhe

conhecer a oferta e as caracteristicas do servigco cloud a disponibilizar & AMT:



Cloud
Service

Cloud Item Type

IAAS, mas 2
preferencialmente
On Premisses

IAAS, mas 2
preferencialmente
On Premisses

PAAS 1
servico

Quantity

High
Availability /
Uptime

N/A- Decorre
da
implementacgdo

N/A- Decorre
da
implementagdo

Implicito no
servico >=99.9
uptime

Redundancy?

Sim (instalado
em mais que
uma VM)
Decorre da
implementacgdo

Sim (instalado
em mais que
uma VM)
Decorre da
implementagdo

N/A —
Disponibilidade
garantida por
definicdo do
servico

Sizzing
lteml

Sizzing
[tem?2

VM with
CPU/Storage/Memory
enough to cope with
described
architecture

VM with CPU/
Storage /Memory
enough to cope with
described
architecture

82 MailBoxes 15 GBytes
por
Mailbox
(para n®
maximo de

82

Backup Enabled

Sim — to AMT Disk Storage.
Capacidade para Backups didrios
com retencao de duas semanas
e backups semanais com
retencdo de 3 meses

RTO = 2 horas

RPO = 2 dias

Sim —to AMT Disk Storage.
Capacidade para Backups diarios
com retencdo de dua semanas e
backups semanais com retencao
de 3 meses

RTO = 2 horas

RPO = 4 horas

Sim — implicito por definicdo dos
servicos: Capacidade para
Backups diarios com retencdo de
duas semanas e backups
semanais com retencdo de 3
meses

Outras
Caracteristicas

Antivirus nos
servidores
Acessivel via LDAP

Antivirus e Antispam
implicito no servico

Performance:
10MBytes/Segundo
Acessivel via SSL
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Sizzing
ltem1

Sizzing
ltem2

Outras
Caracteristicas

Backup Enabled

Cloud Service Cloud Quantity  High Availability / Redundancy?
ltem Uptime
Type
PAAS 1 servico Implicito no N/A —
servico >=99.9 Disponibilidade
uptime garantida por
definicdo do
Servico
IAAS 2 N/A- Decorre da Sim (mais que

implementacado uma VM) Decorre
da

implementacdo

82
Utilizadoress

VM with
CPU/Disk/
Memory
enough
to cope
with
described
architectu
re

Sim — implicito por
definicdo dos
Servigos:
Capacidade para
Backups didrios
com retencdo de
duas semanas e
backups semanais
com retengdo de 3

Antivirus implicito no
servico

meses
Sim —to AMT Disk  Antivirus nos servidores
Storage. 1000 paginas por hora

Capacidade para Antivirus nos servidores
Backups didrios

com retencgdo de

dua semanas e

backups semanais

com retengdo de 3

meses

RTO = 2 horas

RPO = 2dias horas
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Cloud Service Cloud Quantity
ltem Uptime

Type

High Availability /

Redundancy?

Sizzing
ltem1

Sizzing
ltem2

Backup Enabled

Outras
Caracteristicas

PAAS 2 Implicito no
servico >=99.9

uptime

N/A 1 Implicito no
servico >=99.9

uptime

PAAS 1 Implicito no
servico >=99.9

uptime

Locally redundant 20TB >= 1000
storage (LRS) IOPS

N/A — 20TB Magnetic
Disponibilidade type
garantida por

definicdo do

servico

N/A — 82Utilizadores
Disponibilidade 500 MB por

garantida por Utilizador

definicdo do

Sim —to AMT Disk
Storage.
Capacidade para
Backups didrios
com retencdo de
dua semanas e
backups semanais
com retengdo de 3
meses

RTO =4 horas
RPO =1 dia
N/A

Sim — implicito por
definicdo dos
Servigos:
Capacidade para

Acessivel via SMB.

Antivirus implicito no
servico

Controlo de autorizagdes
por utilizador

Block Device
high-performance
low-latency disk support
for

|/O intensive workload

Antivirus implicito no
servico
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Cloud Service Cloud Quantity  High Availability / Redundancy?
ltem Uptime

Type

Sizzing Sizzing
ltem1 ltem2

Backup Enabled

Outras
Caracteristicas

servico

IAAS 1 Implicito no
servico >=99.9
uptime

IAAS 1 Implicito no
servico >=99.9
uptime

1 Implicito no Ndo
servico >=99.9
uptime

Conectividade
> 100Mbps
entre cada 2
pontos
200Mbits
200Mbits out,
sem
contencdo

4 cores |5/
8GB

Backups didrios
com retencdo de
duas semanas e
backups semanais
com retencgdo de 3
meses

RTO = 2 horas

RPO =4 horas

N/A

N/A

N/A

Capacidades routing,
Subneting e Vlan, NAT

Via IPSEC

A rever com a MSOFT /
DimData.. precisamo de
ips publicos ?

NAT

FireWall

NAT
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Cloud Service

Cloud
Iltem

Type

Quantity

High Availability /
Uptime

Redundancy?

Sizzing
ltem1

Sizzing
ltem2

Backup Enabled

Outras
Caracteristicas

Cloud Service

Cloud
Iltem Type

Quantity

4

High Availability /
Uptime

Redundancy?

Nao

Sizzing

ltem1
4 cores |5/
8GB

Sizzing

ltem2
Acesso a
Disk
Storage

Backup Enabled

Sim —to AMT Disk
Storage.
Capacidade para
Backups didrios
com retencao de
dua semanas e
backups semanais
com retencdo de 3
meses

Outras
Caracteristicas
Suporte a sistemas
operativo Linux / &
Windows
2 maquinas para AD /DC
2 Spare
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